· Незнакомцы
На занятиях я объясняю подросткам – а они этому обычно очень удивляются, – что у взрослых, как правило, нет первоочередной цели пообщаться, в отличие от подростков, которые идут в интернет в основном за этим.
У нормального взрослого человека нет безудержного желания общаться с незнакомыми детьми, добавлять их в друзья, начинать с ними интенсивную коммуникацию, и, как правило, если взрослый человек приходит к незнакомому подростку, значит, ему наверняка что-то от него нужно.
По нашим исследованиям, 90% московских школьников получают в интернете предложение о дружбе от незнакомых людей, и 53% их принимают. Разговаривая об этом с детьми, я привожу такой пример: к тебе на улице подходит молодой человек лет тридцати пяти, называет тебя по имени и говорит: «Аня, давай дружить!» Большинство, конечно, отвечают, что они убегут. Однако когда то же самое происходит в сети, они совершенно спокойно начинают с этим человеком общаться.
Проблема состоит в том, что многие подростки чрезвычайно доверчивы, и незнакомец, который с какой-то целью хочет «подружиться» с ребенком, может за считанные недели в его глазах стать самым близким его человеком, единственным, кто его понимает и так далее. Достигается это с помощью манипулятивных техник и самых простых приемов, вплоть до активного слушания, когда ребенок что-то рассказывает собеседнику, собеседник повторяет это своими словами, и ребенок думает: о, он меня понимает, как никто! (Кстати, попытка втереться в доверие ребенка с тем, чтобы в дальнейшем его как-то использовать, называется онлайн-грумминг.)
Ребенок начинает относиться к этому человеку как к действительно близкому и заслуживающему того, чтобы с ним делились и самой интимной информацией, и контактными данными, и фотографиями, не предназначенными для чужих глаз.
Если хотите, проведите эксперимент: возьмите в интернете фото какого-нибудь юного мулата, назовите его, например, Хорхе Домингос, сделайте аккаунт во «ВКонтакте», напишите, что ему 15 лет и попробуйте добавиться в друзья к подросткам. Вы увидите, как они легко и быстро внесут вашего Хорхе в свой список друзей – никому из них не придет в голову проверить имя, фамилию и фотографию, а если вдруг и придет, то вы можете вздохнуть и сказать: да, это правда, я не Хорхе, я на самом деле Ваня Иванов, вот мое фото – и пошлете другую чужую фотографию, и тогда они уж точно будут уверены в том, что вы написали правду.
Я в принципе против общения с незнакомыми людьми в интернете – именно потому, что нет никакого способа убедиться в том, что этот человек – тот, за кого он себя выдает, и если из ста случаев всего один – это человек с преступными намерениями, все равно это повод, чтобы никому не доверять. Вы просите фото, чтобы удостовериться в том, что пол и возраст соответствуют заявленным – и получаете того же условного Хорхе Домингоса.
Разговор по скайпу дает большую уверенность, но если это, например, группа педофилов, у них может быть «на крючке» ребенок, которого они с этой целью используют. Конечно, это достаточно сложная конструкция, но некоторая вероятность такого варианта есть, а значит, этот вариант тоже не дает стопроцентной уверенности.
Самый надежный способ убедиться в том, что человек – тот, за кого он себя выдает, и это же самый опасный способ – личная встреча. Если ребенок пришел на встречу, и там оказался его ровесник, и они два часа прообщались, и его не завербовали в секту, не продали ему наркотики и не посадили в машину к взрослому дядьке, который не увез его в лес и не оставил там убитым, то на следующей встрече вряд ли произойдет что-то из перечисленного, но, конечно, проверять таким способом, случится ли все это, нельзя.
Кстати, несмотря на то, что большинство родителей думает: ладно, пусть общается с кем угодно в интернете, он же умный и на личную встречу не пойдет, 55% детей по нашим опросам положительно отвечают на вопрос «Принимаете ли вы приглашения дружить от незнакомых людей» и 45% из них готовы встречаться лично, а многие пишут в анкете: «А я уже встречался!»
Более или менее безопасная встреча – это когда встречаются целой группой с форума по интересам или из игры – например, командой игроков в танки (пять человек) или даже целой гильдией (тридцать, пятьдесят человек). Встретились, посмотрели друг на друга, убедились, что это реальные люди, соответствующие заявленному возрасту и полу. Если мы говорим об играх, то убедиться в том, что товарищи по игре – те, за кого они себя выдают, позволяет TeamSpeak: система коллективного общения через гарнитуру во время игры. Так слышно, по крайней мере, мужчина там или женщина, взрослый или ребенок.
Проверка IP-адреса, геопривязки фотографий и прочего – это занятие для профессионалов из, скажем, МВД или ФСБ, в домашних условиях получить достоверную информацию в результате такого «расследования» сложно.
Безусловно, незнакомец может действительно оказаться ровесником ребенка, который просто хочет общаться по причине сходства интересов, потому что понравилась фотография и т.д., но, поскольку достоверно установить это нельзя, ребенок должен понимать, что там, где размещается его персональная информация, он должен к каждому относиться с недоверием.
Периодически разработчики предлагают технологии, позволяющие устанавливать личность каждого человека, входящего в интернет, но мы же все против. Идея того же входа во «ВКонтакт» по паспортам была отвергнута, потому что мы за тайну частной жизни и приватное общение. Безопасность и приватное общение всегда на весах друг против друга, и сегодня общество выбирает приватность.
Педофилы. В Америке педофилы состоят на учете в национальной базе – в нее попадают те, чья вина была подтверждена, или они отбыли наказание, или у них в ходе обследования психотерапевтом обнаружились такие симптомы, и прочие люди, по разным причинам попавшие под подозрение. Все соседи информируются о том, что рядом с ними живет человек, находящийся в этой базе. У нас такой системы, к сожалению, нет, и поэтому люди с подобными расстройствами чувствуют себя достаточно свободно. С появлением интернета они получили новые возможности для знакомства с детьми и новые способы реализации своих наклонностей.
· Наркоторговцы. Изначально преследуют ту же цель, что и педофилы – войти в доверие, поэтому точно так же могут долго общаться с ребенком, устанавливая контакт, могут представиться сверстником и ждать подходящего момента. Подходящий момент – это когда у ребенка возникает проблемная ситуация, о которой его «друг»-наркоторговец от него же и узнает, потому что ведь они друзья: ребенок поругался с родителями, поссорился с друзьями, у него проблемы с девушкой, ему плохо, он страдает, и «друг» тут как тут: готов помочь, пожалеть, подсказать, а заодно у него есть классное лекарство от всех печалей.
Секты. Если раньше у метро стояла женщина или парень, которые пытались поймать прохожего за рукав и в течение минуты поговорить с ним о Боге, то теперь этих людей там нет – они все в интернете. И подростки – важная для них аудитория. Действуют они по той же схеме: давай дружить, я пообщаюсь с тобой несколько месяцев, стану твоим лучшим другом, а потом, когда тебе станет плохо, я поговорю с тобой о Боге, и ты будешь со мной в одной секте. Кстати, увести ребенка в секту может и ровесник, который сам состоит в секте, но не ставил своей задачей вовлечение в нее ребенка – он просто с ним общался.  
Кибербуллинг. Буллинг – достаточно новый для нас термин, означающий хорошо знакомое явление – травлю. Кибербуллинг – это травля в интернете. Травля существует столько, сколько существует школа. В основном это делают знакомые люди, но может возникнуть ситуация, когда ребенка травят в интернете, и тут к нему в друзья стучится симпатичный ровесник, начинает с ним дружить, ребенок рассказывает ему какие-то достаточно личные вещи про себя, а в результате оказывается, что этот «симпатичный ровесник» – один из тех, кто травит его в параллельной ветке, и эта информация используется против него.
Кстати, кибербуллинг более опасен, чем травля в реальном мире, потому что, во-первых, он незаметен для учителей и родителей (в отличие от травли в школе), и во-вторых, потому что ребенок уходит из школы и отдыхает от травли, а кибербуллинг может происходить круглосуточно.
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